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Se puede afirmar que Cuba ha dejado atras la imagen de un pais desconectado y con limita-
ciones de acceso a los flujos de informacion global. La esfera de lainformatica y las telecomu-
nicaciones en los ultimos ocho afios ha sido de grandes cambios, sin dejar de mostrar conti-
nuidades. El nimero de usuarios cubanos de Internet se ha incrementado notablemente y
han mejorado las condiciones de la conectividad. Cuba impulsa de manera activa una politica
de informatizacién contemplada como un eje transversal a su estrategia de desarrollo, como
se refleja en el documento Proyecto de Plan Nacional de Desarrollo Econémico y Social hasta
el 2030 (PCC, 2019). Sin embargo el desarrollo de la informatica en el pais sigue marcado por
el énfasis en la ciberseguridad, la centralidad del Estado, y un orden juridico fragmentado que
no le da suficiente espacio al sector no estatal.

Cuba de manera tradicional ha participado activamente en los foros internacionales de gober-
nanza de Internet, y ha denunciado la instrumentalizacion del ciberespacio para la subversién
del orden interno o como mecanismo de presién politica y econémica (por ejemplo el
bloqueo a servicios y software norteamericano). Con el incremento de la penetraciéon de
Internet en la sociedad cubana, y por consiguiente el nivel de exposicién de su sociedad a
flujos de informacién globales es de esperar una mayor actividad internacional por parte de
Cuba, ya sea en los foros de gobernanza o en otros espacios, en defensa de un ciberespacio
seguro y mas atento a las necesidades de los paises en vias de desarrollo. La posicion interna-
cional de Cuba en esos foros estara influenciada, entre otros factores, por la calidad y fortale-
za de sus avances en la apropiacion de las tecnologias de informacién y comunicacién (TICs).

PRINCIPIOS REGULADORES:
EL ESTADO ES LA FIGURA CENTRAL

Los principios politicos sobre los que se asienta el desarrollo de la informatica a partir de los
documentos oficiales publicados y la practica constatada hasta el momento son coherentes
con algunos de los rasgos del sistema socio politico en sentido general: Preponderancia del
Estado, énfasis en la soberania y la independencia, atencién a las necesidades sociales de la
poblacioén, y la centralizacion en el trazado y ejecucidn de las politicas.

El documento Politica Integral para el Perfeccionamiento de la Informatizacién de la sociedad
en Cuba, publicado por el Ministerio de las Comunicaciones en su sitio web y que se basa en
el proyecto del Plan Nacional de Desarrollo Econémico y Social, brinda informacién acerca
del papel que se le asignan a las tecnologias digitales dentro de las politicas publicas. El
documento enumera siete principios para las politicas, que pueden reunirse analiticamente
en cuatro grupos. El primer grupo esta centrado en la seguridad y defensa, y agrupa tres prin-
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cipios: la defensa de la Revolucién, la garantia de la ciberseguridad y el aseguramiento de la
sostenibilidad y soberania. El segundo esta dedicado a la ciudadania y enuncia el Unico objeti-
vo de potenciar el acceso a las TICs. El tercer grupo esta relacionado con la esfera econémica,
y contiene dos principios: preservar el capital humano del sector y desarrollar y modernizar
todas las esferas de la sociedad, de acuerdo a las prioridades del pais y las condiciones eco-
noémicas. El cuarto y ultimo grupo esta integrado por un Unico principio: integrar la investiga-
cion y el desarrollo a la producciéon de servicios y contenidos en el ambito de las TICs.

Estos principios politicos deben acompanar y de alguna manera conducir la creciente apro-
piacion social de las tecnologias digitales e Internet en la sociedad cubana. Sin embargo son
observables una serie de desencuentros entre el orden regulatorio y aquello que se supone
regula, anclados en la desproporcién de lo estatal y exceso de centralizacién en la toma de
decisiones desde el mismo planteamiento de las politicas. Estos desencuentros probable-
mente se agudizaran en el corto y mediano plazo, de no acelerarse la reforma de las reglas de
juego institucionales frente al ritmo de apropiacion social de las tecnologias y el avance del
sector no estatal. Resulta especialmente importante establecer con precisiéon el orden legal
de operacién de las pequenas y medianas empresas privadas vinculadas con las TICs y el re
disefio del funcionamiento de la empresa estatal asociadas con el sector, para que ganen en
agilidad y autonomia.

LA INFORMATIZACION CUBANA DESDE Y FUERA
DEL ESTADO: UNA SINERGIA POR CONSTRUIR.

La dindmica general de la apropiacion social de las tecnologias en la sociedad cubana se
puede caracterizar por la presencia de dos tendencias no necesariamente coincidentes. Una
es la protagonizada por el Estado cubano e impulsada por la informatizacién de sus institucio-
nes y de su relacién con la ciudadania. Por ejemplo el esfuerzo en desarrollar el Gobierno
Electrénico (Anton, 2019). La segunda tendencia es la informatizacién desde el sector no
estatal, donde los emprendimientos y otras iniciativas menos estructuradas tienen el prota-
gonismo.

Desde el sector no estatal se busca activamente actuar en un entorno legal y transparente.
Sin embargo la fragmentacién aun existente en la legislacion de las TIC, la lentitud e incluso
ausencia en los ultimos dos afios de avances en la legislaciéon que regula la actividad privada
en el sector -por ejemplo la paralizacién en el otorgamiento de las licencias de cuenta propia
para los programadores de equipos de cémputo, figura bajo la cual operan la mayoria de los
emprendimientos relacionados- (MTSS, 2017) entorpecen una mejor interrelaciéon entre sus
dindmicas.

Del lado del Estado se ha mencionado numerosas veces la necesidad de una mayor relacién
con el sector no estatal. Pero esta ain no se ha visto realizada mas alla de unos pocos casos,
amén de las dificultades institucionales ya mencionadas.

Se ha declarado la necesidad de flexibilizar la operacién de las empresas estatales y la crea-
cion de parques tecnoldgicos con figuras empresariales que prioricen la innovacion y agili-
dad, como puede ser incubadoras de empresas (Anton, 2019¢; Puig Meneses, 2019). Pero
estas politicas aun no han pasado de la etapa de preparacién de las condiciones, y aun no
tienen una expresién legislativa concreta.

La ausencia de sinergias virtuosas entre las dos tendencias descritas, afadido a las contradic-
ciones al interno de cada una de ellas, implica la pérdida de innovaciones, de capital humano,
barreras para encadenar el desarrollo en las TICs con la vida econémica y dificultades para la
provision de servicios y contenidos digitales producidos localmente.
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CONECTIVIDAD EN CUBA:
UN CRECIMIENTO NOTABLE

La conectividad en Cuba se ha caracterizado en los Ultimos cinco afos por cuatro rasgos
fundamentales: el dinamismo en el crecimiento de los usuarios de Internet, el peso de las
conexiones desde las instituciones del Estado, el papel emergente de las conexiones moéviles
a Internet y el lugar predominante de las redes sociales dentro del consumo de Internet por
el usuario cubano.

El nimero de usuarios de Internet en Cuba ha tenido crecimientos notables en los ultimos
anos, especialmente a partir del 2013, como producto de una dinamizacion de las politicas
relacionadas con el sector desde el 2008.

Por ejemplo en el ano 2018 el nimero de usuarios aumentd en un 26%, alcanzando un total
de 6.470.000 usuarios, o el 56% de la poblacién, segun dieron a conocer funcionarios del
sector en comparecencia en la television nacional (Fernandez Pelaez, 2018). De estos, alrede-
dor del 60% lo hace desde una institucidn cultural, social o educativa. El resto de los usuarios
acceden a través de los servicios de conectividad movil de la empresa estatal ETECSA, a
través de salas de navegacion de la empresa (alrededor de 211 en todo el pais), areas de nave-
gacion de terceras entidades, que pueden combinar Wi-Fi y salas, como por ejemplo hoteles
(832 en total), y zonas publicas WI-FI (755 sitios publicos). Las conexiones a los hogares es
mas baja, alrededor de 60.000 servicios en todo el pais.

A corto o mediano plazo las conexiones a Internet desde los dispositivos moviles pudiera
equiparar o incluso superar las conexiones desde instituciones estatales. Segun los ultimos
datos proporcionados por el Ministro de Comunicaciones cubano alrededor de 2,5 millones
de usuarios de la telefonia moévil usan sus celulares para conectarse a Internet (Sanchez,
2019). De esta manera puede ganar en importancia el surgimiento de una industria local de
produccién de contenidos y servicios digitales soportada por la conectividad movil. En las
caracteristicas de estos futuros contenidos y servicios serd determinante un mayor desplie-
gue de la tecnologia 4G.

DATOS MOVILES:
AVANCES TIMIDOS HACIA LA 4G

El despliegue de la conectividad moévil en Cuba ha estado marcada por dos dindmicas encon-
tradas: El retraso con el que llega la tecnologia 3G y 4G a Cuba, y el dinamismo de su adop-
cion por parte de los usuarios cubanos. Todo ello en un entorno de dificultades financieras
que puede tener impacto en el ritmo de las inversiones en telecomunicacion.

El 6 de diciembre del 2018 inicio el servicio de conectividad a Internet desde los moviles para
los usuarios cubanos, usando la tecnologia 3G. Segun cifras hechas publicas en marzo del
2019, de un total de 5,4 millones de lineas maoviles, 1.870.000 usuarios habilitaron al servicio
de Internet por datos moviles, y en los primeros meses del 2019 se incorporaban diariamente
alrededor de 5000 usuarios nuevos. El ascenso en el nimero de los usuarios superé las capa-
cidades planificadas inicialmente y el servicio experimenté dificultades desde inicios del afio
2019 (Antoén, 2019). Como parte de las estrategias de la empresa ETECSA para descongestio-
nar el servicio se informo la instalacion de una red de cuarta generacién en partes de la capi-
tal.

De las informaciones publicadas se desprende que la tecnologia 4G tiene un papel de sopor-
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te, para aliviar la carga del servicio en aquellos puntos de concentraciones altas de usuarios,
por lo que en el corto y mediano plazo el papel central sera de la tecnologia 3G.

La conectividad por datos moviles, no obstante su crecimiento, tiene algunas puntos negati-
vos como la relativa vejez de la tecnologia utilizada, la que se encuentra siendo desplazada en
América Latina por la 4G, los precios relativamente altos para la media de ingresos nacional,
dificultades en la calidad del servicio, y la relativa ausencia de contenidos y servicios locales,
especialmente los dirigidos a los jovenes.

LA APROPIACI(:)N SOCIAL DE LAS TECNOLOGiAﬁ
DIGITALES ESTA MARCADA POR LA CIRCULACION
DE CONTENIDOS Y LAS REDES SOCIALES.

El rasgo central en el uso de los recursos informaticos por parte de la poblacién cubana es el
debilitamiento del Estado como ente mediador en la produccién y circulacién de contenidos,
aunque sigue manteniendo un papel fundamental como proveedor de infraestructura. Aun
cuando las encuestas hablan de la permanencia de los medios estatales como principales
fuentes de informacion y entretenimiento, al mismo tiempo atestiguan un emergencia en el
uso de otras fuentes de contenidos, especialmente en el sector mas joven de la sociedad
(Cubillas e Ivanovna, 2017). Asi mismo hablan de un consumo alto de las redes sociales.

Los incrementos en conectividad acompanados por la penetracion de las tecnologias movi-
les han tenido un impacto en la presencia online de los cubanos. En el 2016 Facebook reporté
que Cuba fue el pais de mayores crecimientos en las redes sociales con un 368% de incre-
mento. Y en el 2018 se incremento el nUmero de usuarios cubanos de las redes sociales en 2
075 578. De estos usuarios, un porciento mayoritario se conecta a través de los moviles: 6.41
millones de un total de 6.47 millones de usuarios cubanos (We are social y Hootsuite, 2019).

La circulacion de contenidos audiovisuales y de otro tipo de origen extranjero descargados
desde Internet, asi como los contenidos nacionales, evolucioné al interno de la sociedad
cubana hasta estabilizarse en el denominado El Paquete (o El Cargue, como se le conoce en
otras provincias del pais), un compilado de recursos digitales de alrededor de un terabyte,
que contiene musica, video, software y revistas , que circula ampliamente mediante la copia
en discos duros externos via USB. Lo notable de esta via de intercambio es que se ha conver-
tido en una plataforma tecnolégica notablemente adaptada a las condiciones del pais, que
sirve como canal de promocioén a las agencias de publicidad emergentes, como via de distri-
bucién de contenidos para los productores nacionales y es fuente de consumo diversoy a la
carta para los usuarios cubanos (Rodriguez, Lépez, et al, 2016).

Otra experiencia a sefalar con presencia en La Habana y en otras provincias del pais, es el
surgimiento de redes informaticas barriales, auténomas y basadas fundamentalmente en
tecnologia inalambrica, originadas a partir de la iniciativa de videojugadores deseosos de
jugar enred, de las cuales la mas conocida fue la denominada hasta hace poco SNET, con alre-
dedor de 15 000 usuarios en su momento cumbre. De un momento inicial orientado hacia el
videojuego, han evolucionado hacia servicios de comunidades virtuales, chat, redes sociales
locales y hasta musica en streaming, con una estructura jerarquica compleja y mecanismos
propios de financiamiento (Rodriguez, 2016). Actualmente, a partir de cambios en la regula-
cion de las redes inalambricas en el pais (MINCOM, 2019b), las redes informaticas barriales se
encuentran en proceso de integracion con redes institucionales, donde se aspira a mantener
sus servicios.

Si bien los contenidos nacionales siguen teniendo una preferencia en el consumo audiovi-
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sual, la diversidad y autonomia en el consumo de los contenidos internacionales ha aumenta-
do, haciendo mas permeable a la sociedad cubana a ideas y tendencias globales.

SOBERANiA Y CIBERSEGURIDAD:
UN DESAFIO QUE SE COMPLEJIZA.

Con el incremento de la conectividad en el pais, incluyendo la conectividad desde las institu-
cionesy las empresas aumenta el nivel de exposicion a ciberataques de diverso tipo. La hosti-
lidad del gobierno de los Estados Unidos es también un factor a tener en cuenta en términos
de ciberseguridad. Esto ocurre en un entorno internacional de mayor conflictividad en el que
se espera un alto numero de eventos de seguridad cibernéticos (CISCO, 2019).

Cuba ha establecido acuerdos con socios internacionales relacionados con la ciberseguridad,
por ejemplo Rusia, para el asesoramiento, la capacitacion y la adquisicion de tecnologias
(Antén, 2019b). Una muestra de ello es la relacién entre la empresa rusa Karspersky y la
empresa cubana Segurmatica, encargada de proveer antivirus y otros servicios relacionados.

Las dificultades para obtener soporte, parches y actualizaciones de seguridad de los softwa-
res propietarios norteamericanos constituye una vulnerabilidad importante. Estados Unidos
domina en la tecnologia informatica, particularmente en infraestructuras estratégicas vy el
bloqueo norteamericano constituye un obstaculo para el acceso a estas tecnologias. Eso sin
contar la alta presencia de software propietario crackeado, y por tanto vulnerable, en la
poblacién y en algunas instituciones estatales. Una politica mas decidida hacia el software
libre, incluyendo el estimulo a emprendimientos basados en estas tecnologias pudiera ami-
norar un tanto dichas vulnerabilidades.
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| RECOMENDACIONES DE POLITICA

&

Avanzar en el ordenamiento juridico de la pequefia y mediana empresa, con énfasis en las
empresas con perfil tecnolégico.

Fomentar mediante incentivos fiscales o de otra clase la produccién, circulacion y publica-
cion de contenidos y servicios nacionales en la web.

Promover la formacién de cooperativas y emprendimientos de tecnologias digitales y teleco-
municaciones, con incentivos fiscales para la innovacién.

Incrementar las ofertas de ordenadores, servidores, equipos de telecomunicaciones, méviles
y otros dispositivos, ademas del acceso a Internet, a precios diferenciados, adecuados y con-
sistentes con respecto a los niveles de ingreso promedio de la poblacién y la capacidad de
generar valor econémico de los emprendedores.

Continuar el proceso de unificacién y simplicacién de las regulaciones para la informatica y
las telecomunicaciones.

Aumentar la colaboracion y el didlogo regional sobre temas de ciberseguridad y gobernanza
de internet.

Avanzar en el perfeccionamiento de la empresa estatal de alta tecnologia y los parques
tecnolégicos, con énfasis en su agilidad, flexibilidad y autonomia.

Potenciar las inversiones en infraestructura de conectividad, incluyendo la consideracion de
la participacion extranjera.

Fortalecer la formacion en competencias digitales, con énfasis en ciberseguridad, privacidad,
manejo de datos.

Promover desde las politicas publicas las tecnologias libres y abiertas como alternativas para
el desarrollo de la informatica.
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