COMENTARIOS

Aportes Teoricos a la
Geopolitica Regional del
Ciberespacio

Leandro Océn

Las amenazas en el ciberespacio presentan algunos de los mayores
desatios del siglo XXI. En multiples ocasiones se ha demostrado que
exponen la vulnerabilidad de los sistemas electorales, las infraestruc-
turas criticas y hasta la economia global (Nye, 2010; 2016, Libicki,
2016; Singer y Brooking, 2019; Océn, 2019, Gastaldi y Océn, 2021).
Es por ello que, mas alld de los esfuerzos que se puedan realizar a
nivel individual, el ciberespacio demanda una politica integral de
ciberdefensa que tenga alcance nacional y regional.

La amplitud del internet se ha incrementado atin mas durante la
pandemia COVID-19. Las respuestas gubernamentales a la crisis de
salud fueron, principalmente, ancladas a politicas orientadas al confi-
namiento. Dicha circunstancia beneficié notablemente a la industria
digital, particularmente a las llamadas Big Tech o las “Gigantes Tech”
norteamericanas (Facebook, Apple, Microsoft, Amazon y Google) y a
las de origen chino (Tencent y Alibaba). En América Latina, Mercado
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Libre se posiciond como la empresa con mayores tasas de crecimiento,
superando incluso a Petrobras y a Itat.

En este sentido, los albores del siglo XXI se presentan con una ace-
leracion de la expansion ciberespecial, las nuevas tecnologias de la
comunicacién, la convergencia digital, el internet de las cosas (IoT),
acompanados por instrumentos tales como la inteligencia artificial, la
matemdtica algoritmica, las redes sociales, la programacién y la indus-
tria de semiconductores. Todo ello se lo identifica como parte de una
nueva fase de la Revolucion industrial, ya en su cuarta y/o quinta etapa.
Fl ciberespacio se ha constituido en uno de los principales “espacios”
de interaccién entre seres humanos, de ocio y hasta de producciéon
econémica. Dentro de esta logica, se presenta como un dominio don-
de hay intereses individuales, nacionales, regionales y globales en una
compleja dindmica de competencia y cooperacion, donde se observan
situaciones de conflicto y de paz. Incluso, considerando los aportes
de Farrell y Newman (2016), se puede afirmar que las caracteristicas
propias del dominio ciberespacial favorecieron a una “armamentiza-
ciéon de la interdependencia”. En términos de los autores, se puede
pensar como la globalizaciéon econémica crea su propio conjunto de
estructuras internacionales —a través de redes globales— generando
nuevas formas de poder estatal y no-estatal.

La “espacialidad” del Ciberespacio

Uno de los principales desafios que se presentan a la hora de abordar
el ciberespacio es comprender qué es y como funciona. Si bien existen
multiples definiciones de lo que es el ciberespacio, se propone utilizar
la ofrecida en “Abracadabra y la Biblioteca de Babel: Una aproximacién
geopolitica a la espacialidad del ciberespacio” (Océn, 2021):

El ciberespacio es un espacio cognitivo anclado en una esfera fisica y una
légica, donde tiene lugar las representaciones y las dindmicas de estas
espacialidades. En este sentido el ciberespacio es un universo constituido
sobre la base del lenguaje en su aspecto técnico-fisico y cognitivo. (p.40)

De la definicién mencionada se pone de manifiesto la “transversali-
dad” del ciberespacio en multiples dimensiones o capas. Es decir, el
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ciberespacio no es meramente una dimension de realidad virtual o de
realidad “aumentada”, es un espacio de relacionamiento cognitivo
mediado por dispositivos técnicos y mecanismos cognitivos de vincu-
lacién basados en el lenguaje.

Dicha propuesta surge de los aportes de Libicki (2009) que consisten
en una aproximacion por capas integradas verticalmente, que permiten
plantear un abordaje teérico y grifico a la transversalidad del ciberes-
pacio. En suma, las condiciones de existencia del ciberespacio se dan a
partir de diversas capas o dimensiones que hacen posible su existencia.

En definitiva, lo aqui propuesto pretende visibilizar dos caras de
una misma moneda. Por un lado, una fisica, es la que se encuentra
compuesta por todos los dispositivos técnicos o hardware, tales como
routers, cables, satélites y, la otra, una cara “semdntica” que se entiende
como la dimensién en la cual la informacién adquiere significado para
los seres humanos. Tal como senala Sheldon (2015), lo “semantico”
involucra un aspecto cognitivo. De esta manera, y siguiendo los ar-
gumentos de Libicki (2009) y Sheldon (2015), se puede afirmar que
existen cuatro “capas” que hoy suponen dimensiones en las cuales el
ser humano puede accionar influyendo en el ciberespacio: la capa o
esfera fisico-geogrifica, la de la infraestructura fisica, la dimensién
légica-digital y finalmente el ciberespacio. El orden determina un
punto central, las anteriores dan lugar a las posteriores. Es dectr, el
ciberespacio existe a partir de la dimensién logico-digital y, al mismo
tiempo, esta dltima se apoya en la existencia de infraestructura fisica,
y asi sucesivamente (ver Figura 1).
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Figura 1: Las capas del Ciberespacio. Fuente: Océn (2021)

Estado y Mercado del Ciberespacio

Muchas de las cuestiones anteriormente mencionadas son analizadas
en “Ciberdefensa: Claves para una pensar una estrategia de Soberania
Nacional” (Gastaldiy Océn, 2021). Observamos que existen una am-
plia variedad de politicas orientadas al ciberespacio que varian segin
condiciones estructurales previas de cada pais y cudles manifiestan
sus objetivos estratégicos. Incluso, las definiciones de lo que es el
ciberespacio varian segun cada caso.

Ahora bien, como la dindmica ciberespecial se encuentra en constante
transformacion, en los proximos afos, se definiran, entre las distintas
naciones, regiones y/o bloques, nuevas politicas de ciberdefensa en
torno a la privacidad, la libertad en internet, la regulacién de los mer-
cados digitales y la de infraestructuras criticas.

Considerando entonces, que el ciberespacio se encuentra en contaste
cambio, también se identifican nuevas aproximaciones en constante
evolucion. La Union Europea es un referente de instrumentacion po-
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litica de alcance regional. Ejemplo de ello, es que el 16 de diciembre
de 2020, la Comisién Europea y el Alto Representante de la Unién
para Asuntos Exteriores y Politica de Seguridad presentaron una nueva
Estrategia de Ciberseguridad. Dentro de la amplia gama de cuestiones
que busca atender la Unién Europea en el ciberespacio, se encuentra
la privacidad de sus ciudadanos, la libertad en el internet, la regulaciéon
de las empresas de tecnologia de la comunicacién y la cuestion de la
infraestructura fisica.

En los dltimos afos se ha comenzando a poner el acento en la capa de
la infraestructura fisica, particularmente los grandes centros de datos,
la proteccién y ubicacién de los cables submarinos y/o la tecnologia
5G -y eventualmente 6G.

Por su parte, la nueva administraciéon norteamericana presidida por
Joe Biden, presenté diversos proyectos en torno a la regulacién de los
monopolios de las Big Tech. El mensaje fue claro al elegir en puestos
claves a Lina Khan y Timothy Wu, ambos profesores de la Universidad
de Columbia especializados en Derecho de la Competencia.

También, frente a los desafios geopoliticos del ciberespacio, princi-
> b
palmente la injerencia en elecciones por parte de actores tales como
China o Rusia, se estaria conformando una estrategia de gran alcance
b
que involucraria organismos internacionales y regionales de distintas

partes del globo (Fidler, 2021).

En las dltimas décadas se ha complejizado la relacién entre la ciuda-
danfa, las redes sociales y la democracia, a tal punto que no pueden
ser pensadas disociadas de una estrategia de Defensa Nacional (Océn,
2019). Hay un amplio reconocimiento por parte de diversas figuras
politicas y académicas que senalan el paulatino estancamiento en
la carrera de poder ciberespacial por parte de Estados Unidos (Nye,
2017), no es de extranar que desde el ano 2015 Ted Koppel se pre-
gunta “/Dénde estd el plan de ciberdefensa norteamericano?” Incluso
las criptomonedas se presentan como un desafio a la hegemontia del
dolar (Bloomberg, 2021). De esta forma, una politica de Ciberdefensa
de alcance global es uno de los principales desafios de Joe Biden, en
su intento de consolidar su proyecto de renovacién democratica en el
mundo. En este sentido, el andlisis de escenario no es errado: no se
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puede pensar, en el siglo XXI, la democracia y el desarrollo econémico
disociados del ciberespacio.

En el caso de América Latina dichos debates resultan prioritarios en
el escenario pandémico y pospandémico. Asi como el COVID-19 ace-
lerd los procesos de digitalizacion de los paises en la regién, también
es necesario apresurar los procesos de planificacion y elaboracion de
estrategias, politicas e instrumentos relacionados a la ciberdefensa.

Aparte de los debates en torno ala privacidad, el uso de datos personales
de usuarios y la expansion de los mercados de las Big Tech y las Fintech,
es prioritario poner el foco en las infraestructuras criticas conectadas
al ciberespacio y las que lo hacen posible: cables submarinos, servido-
res o centros de datos, tecnologias “G”, entre otros. Esto no implica,
necesariamente, poner freno a las empresas locales, todo lo contrario,
el apoyo al crecimiento de las industrias y empresas nacionales y regio-
nales puede favorecer a un mejoramiento de las capacidades politicas
y econémicas de la region.

Particularmente, cabe destacar, tal como senala Starosielski (2015),
que los cables submarinos de fibra éptica son infraestructuras criticas
que respaldan a nuestra sociedad de red global. Estos llevan el 99 %
de todas las comunicaciones digitales transocednicas (llamadas tele-
fonicas, mensajes de texto, correo electrénico, sitios web, imdgenes
digitales y video). Es decir, son estos sistemas de cable, no los satélites,
los que transportan la mayor parte de la informacién (de)codificada
en todo el mundo. Desde el punto de vista estratégico, estos cables
submarinos se han constituido como el nucleo central del flujo de
informacién en el mundo.

En el mapa 1, se pueden observar los mapas submarinos existentes y
los proyectados hasta el afio 2023. De acuerdo a informes presentados
por Equinix, el indice anual de interconexién global GXI, se pronostica
que América Latina serd la regién de mayor expansion de capacidad
de ancho de banda para interconexiéon a nivel mundial para el periodo
2019-2023. Esta circunstancia se encuentra relacionada a varios cables
submarinos proyectados para dicho periodo (Ellalink, SPSC, Gignet-1
y el Caribbean Express). La creciente demanda de ancho de banda
conlleva ala necesidad infraestructural de cables submarinos, muchos
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de ellos fabricados y operados por empresas privadas (relacionadas a

infraestructura de las telecomunicaciones).

Mapa 1: Cables Submarinos. Fuente: Submarine Cable Map
(actualizado al 7 de abril 2021)

A pesar que los proveedores de estas infraestructuras son principal-
mente actores no estatales, el servicio provisto resulta estratégico para
las naciones. Esto conlleva a pensar el valor, no solamente econémico,
sino también politico de estos cables y las tecnologias relacionadas.
Es por ello, que una politica de ciberdefensa nacional y regional debe
contemplar aspectos fisicos ademds de los virtuales, es decir, los ins-
trumentos de ciberdefensa deben contemplar la multidimensionalidad
del dominio ciberespacial.

Hacia una Politica de Ciberdefensa Nacional y Regional

Pensar la relacion entre las infraestructuras criticas, su vinculo con el
ciberespacio y sus vulnerabilidades implica una mirada amplia de la
defensa nacional. Casos como los ciberataques en las centrales eléc-
tricas de Ucrania en el 2015 o el ocurrido a principios de abril 2021
en el complejo nuclear de Natanz en Irdn, ponen de manifiesto la
predominancia del dominio ciberespacial en la l6gica de la conflicti-
vidad del siglo XXI.
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Al'mismo tiempo, la expansion del ciberespacio en las maltiples esferas
de la vida humana ha reforzado el debate en torno a la soberania y su
relacion con la interdependencia. El mundo cibernético parece volver
a poner en jaque la capacidad del Estado para controlar aquello que
sucede en su territorio y que vuelve dificultoso el control sobre las
fronteras. Mds aun, considerando los argumentos de Farrell y Newman
(2016) la globalizacién y la interdependencia han sido mecanismos
utilizados en detrimento de la estabilidad y la seguridad global. Incluso,
muchos de los efectos de las nuevas tecnologias sobre la salud de los
seres humanos se encuentran en discusion habiéndose identificado
una amplia gama de patologias mentales como la adiccién a los videos
juegos (Smith, Hummer y Hulvershorn, 2015).

Al no existir consensos en torno a la definicién del ciberespacio y al
haber una amplia gama de riesgos y amenazas que varian segin cada
nacion, tampoco existen acuerdos respecto a la definicion de soberania
en el ciberespacio. Si agregamos, ademds, la dindmica de la interde-
pendencia compleja y su respectiva armamentizacion, y el desarrollo
tecnoldgico, los desafios politicos se complejizan.

Fl ciberespacio con su naturaleza dual, real y virtual, asentado sobre
recursos tecnoldgicos que se encuentran a la vez, dentro y fuera de las
fronteras de un Estado, que recorre un mundo interconectado, donde
de un mismo flujo de informacién se nutren personas de todo el mundo,
pese a sus diferentes culturas e 1diosincrasias, plantea serios desafios
a la categoria de soberania nacional y regional, tal cual la conocemos.
En esta nueva era, caracterizada por la aceleracion del cambio, la ra-
pidez de las comunicaciones y del dominio cibernético, la soberania
de otros influye en la propia. La capacidad de ejercicio de soberania
en el mundo contempordneo requiere de planificacion estratégica y
del desarrollo de infraestructura e instrumentos que permitan un co-
rrecto ejercicio de ella. Considerando, ademds, que muchas de estas
infraestructuras construyen monopolios naturales compartidos por
paises de la misma region.

Sin duda el desarrollo cientifico-tecnolégico e industrial serd una de
las principales aristas de poder, soberania y crecimiento econémico
de las proximas décadas. La pregunta que queda por hacerse es: iqué
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haran los paises latinoamericanos al respecto?

NOTAS

1. Es muy comun identificar a estos procesos con el nombre de Revolucién
Industrial 4.0 y Revolucién Industrial 5.0. Términos acufiados por

Klaus Schawb fundador del Foro Econémico Mundial.

2. No es el primer ciberataque que recibe el complejo nuclear Natanz. En el
afo 2010 fue atacado por el Malaware Stuxnet, el cual se ha estudiado

en profundidad en la dltima década.
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